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HACKERS CAN TURN YOUR
HOME COMPUTER ¢

By RANDY JEFFRIES

WASHING GN — Right now,
computer hackers have the ability to
turn your home computer into a bomb
and blow you to Kingdom Come — and
they can do it anonymously from
!housauds of miles aw .'u-"
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IT als Tatwaffe

- Uberwachen, spionieren, félschen, erpressen, stehlen,
zerstoren, betrigen, verletzen, toten

Neue Dimensionen des organisierten Verbrechens: Cybercrime
— Allgegenwartige IT: immense Abhangigkeit von IT ,
hohe Verletzlichkeit, Erpressbarkeit!
—Wer die IT-kontrolliert, hat Macht

IT ist aber auch unverzichtbar fir Mallnahmen der

- Pravention, Aufklarung, Gefahrenabwehr, zum Schutz
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Cybercrime als Geschaftsmodell
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Handel mit Schwachstellen,
Werkzeugen und BOT-Netzen

= Offener Handel mit Schwachstellen
Der ,virtuelle Waffenhandel”

mit Softwarefehlern, die dazu ®
verwendet werden kdnnen, wichtige
infrastrukturelle
Regierungsnetzwerke
auszuspionieren und anzugreifen,
nimmt zu.

Hohe Pramien fir Produkte
namhafter Hersteller (Cisco,
Microsoft, ...)

= Angriffssoftware

Quelle: McAfee Criminology Report 2007 . Eigene Schattenwirtschaft

 Jeder kann kaufen, mieten, nutzen!

Schatzung: Etwa finf Prozent aller
Rechner weltweit sind Zombies (~ 20
Mio.)

Quelle: Bericht des britischen Oberhauses
uber Sicherheit von Privatpersonen im
Internet (Personal Internet Security, ISBN:
0104011386), 2007

* Beispiel BOT-Netz
e Zusammenschluss infizierter Rechner

* Anmietung von BOT Netzen:

ab 10$ fir BOT-Netz pro Woche fir
Netz mit 5000-10000 Rechnern

=
Botnetze: sehr beliebter Angriff % Fraunhofer

SIT
* 6-7 Millionen Rechner weltweit sind Zombies in Botnetzen
+ 300.000 bis 400.000 davon gehéren deutschen Internetnutzern
* Bis zu 120.000 Rechner steuert ein einzelner DOS-Angreifer Quelle: BKA
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FFEZE One-Minute World News

Last Updated: Thursday, 17 May 2007, 15:21 GMT 16:21 UK
B8 E-mail this to a friend

Estonia hit by "Moscow cyber war'

& Printable version

Nicht die allmachtigen
Russen waren es,
sondern ein Student,
mit Bot-Netz

Estonia says the country's
websites have been under
heavy attack for the past
three weeks, blaming Russia

Americas
Asia-Pacific

Entertainment

- Europel g playing a part in the
il Ea_;t cyber warfare. 02 May 07 | Europe
SO (R ¥ Estonia unearths Soviet war dead
UK Many of the attacks have comel§ 30 Apr 07 | Europe
Business from Russia and are being ¥ Tallinn tense after deadly riots
Health hosted by Russian state = P Ty 28 Apr 07 | Europe
Science & computer servers, Tallinn says. hzf:‘;;"'zf?;;":ds ik el * In pictures; Estonia clashes
Environment pMoscow denies any . 27 Apr07 | In P\DtLITE.S
Technology  involvement. Country profile: Estonia

30 Apr 07 | Country profiles
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Die Masse macht's
Viagra-Spam-Verbreitung tiber Botnetze
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Anzahl der Spam-E-Mails 469.000.000
Klickrate der Empfanger Bis zu 0,00001%
Umsatz hochgerechnet auf das ganze Botnetz pro Tag 9.500%

Quelle: Kanich et al.: Spamalytics: An Empirical Analysis of Spam Marketing Conversion,
http://www.icsi.berkeley.edu/pubs/networking/2008-ccs-spamalytics.pdf,

» Current bids
Signin

News

PRESS RELEASE  D8/07/2007
Finally a Marketplace Site for Security
Research

Ses all news
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Ebay fur Sicherheitslicken

SIT

MarketPlace| About Services FAQ Blog Contacts

Mabisabi -

SER TO ZER® RISK

&d 23h 45m

The art of continuous improverment of imperfect security

[ Bid ] ]
GO0 1 hid{s) nfa|
2.000€ 0bid(3) e
700€ 2 hid(s)

2.650€
500€ 0 hid(s)

Buy now at 800s
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Beispiele ,alltaglicher" Angriffe
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Passwortknacken und Erpressen % Fraunhofer
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S RainbowCrack 1.4
1 g 06 S R{OINIBINEY (57450 Am 17.08.2009 gab das Projekt RainbowCrack eine
verbesserte Version 1.4 ihres Passwort-Crackers
NACHRICHTEN  VIDED  THEMEN FORUM  EINESTAGES  ENGLISH frei: Auf einem m|t der Graﬁkkarte NVlDlA GForce
Home Politik Wirtschaft Panorama Sport Kultur Netzuek  wissenschal Q800 GTX+ ausgestatteten PC pruft sie knapp 104

Hachnchter 0 > natzval: £ > wab & > Computarsicharhai: £ Milliarden NTLM-Hashwerte pro Sekunde — eine 40-
prozentige Steigerung. Alphanumerische 10-
? i i Zeichen-Passworter sind damit nach spéatestens 1,5
Computersicherheit o Monaten geknackt.

Digser Beitrag ist Teil einer Themenseite, Alle Artikel und Hint

05.05,2009 UrUcken sendan Fesdpack Mefken

ANZEIGE Spektakuldrer Hack

Erpresser verlangt zehn Millionen Dollar fiir ein

> WAS IST BESSER
Passwort

ALS EINE GARANTIE?

Der Diebstahl von 35 Millionen Rezeptverschreibungen von mehr als acht
Millionen Patienten zeigt die Gefahren von Web-vernetzten
Gesundheitsdatenbanken. Die Drohung des Erpressers: Zehn Millionen Dollar
Lisegeld - oder er werde die Daten meistbietend verkaufen.

“Aufgepasst Virginia" war am 30, April mit einem Mal auf der Website einer
ctasHichan GacumdhaitchakArds in dan 1184 20 lazam: "Trk kakhe Birae Sehaill”
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Hacken kritischer Infrastrukturen % Fraunhofer

Kriminelle, Terroristische Akte:
= Transport und Verkehr

= Elektrizitat (Ol, Gas, Strom)

= Finanz-, Geld- und Versicherungen [
= Versorgung (Gesundheit, Wasser,...
= Behorden, Justiz, Polizei, Militar

A Login |Gkt FTTRES | T Smaugrraten | £ Sartate | ) psd coth

[

Hacker

sueddeutsche.de

[

# Froteste gagen “Caoge Sheel Vi - Watrterts B =

Cyberspione hacken Stromnetz

Chima und fussland drangam in das US Smomnstz oin und
ramme. die die Elebmizitaterensorumg im ganzen

—
Andern/Manipulieren/Falschen % Fraunhofer
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= Vortduschung falscher Sachverhalte
durch Bildmanipulation

Ziele: v.a.

= Beweismaterial manipulieren

= Stehlen

= Offentliche Meinung beeinflussen
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. i STEERING WHEEL
sicherlich bald: ondes eomrot, e, B S, — | it e i
Angriffe auf Autos e
CLIMATE
Al
| 5

,Mal sehen, Einstellung andern: Sitzeinstellung: XXL,
Heizung: 45°, Fahrzeugverriegelung: vollstandig,
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Datenspuren im Netz:
Informationsbeschaffung: nie war es so
einfach wie heute
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Dumpster Diving

Wirtschaftsspionage

Tatort: Soziale Netze: facebook, StudiVvz, ... bt e
Social Engineeering statt Dumpster Diving I
¢ Informationen Uber Privat- und Geschaftsleben,
werden von Spammer gesammelt
* z2.B. Geburtsdatum oder Lieblingstier
¢ Passworten-Knacken ist damit viel einfacher

Tatort Unternehmen

Spionage, Informationsweitergabe Ll R Suche: @ Artikel O
® 2005: Verluste von 4,2 Mrd €in D Digital: Computer | Internet|Telefon | Technik | Spiele

ca. 50% des Gesamtschadens Soziale Netzwerke
+ 89% unter Beteiligung von Insidern Der Spion, der mich kopierte
Mittwoch, 19, August 2009, 12:00 Uhr Von Anne Meyer

. [

ma nager-magaﬂn.de suche Soziale Netzwerke wie Studivz
Wirtschaftskriminalitat s e oder Facebook tun nicht genug,
In einem Drittel aller Unternehmen wird :::?1i":ter::.tsE?::rSet::lrizrdNel;ner B
abgezockt

8l veruntreuung und Cybercrime sind die haufigsten Delikte, durch die 3

& Mitarbeiter deutscher Konzerne ihren Arbeitgeber schadigen. Laut
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Datenspuren beim Surfen % Fraunhofer

Google
Deutschland
= Orts-Information

* mit hoher Genauigkeit mdglich ieqal o Enustete Sushe
ilegal downloaden 534000 Ergebnie | Ciiellunden
" Beobachten deS Surfverhaltens Guch| MEga! download 25.700.000 Ergebnisse W
ue illegal danish 3,330,000 Ergebnisse PO 0
L ] illegal downloads 27.100.000 Ergebnisse
AUSnUtZen von bekannten illegal drugs 19.000.000 Ergebnisse
. . - illegal downloading 35.000.000 Ergebnisse
Sicherheitslicken ben millegal dragen 357,000 Ergebnisse | in English
illegal danish 3 2.790.000 Ergebnisse
SPIEGEL ONLING illegal download strafe 43.700 Ergebnisse
legal definition 26.200.000 Ergebnisse
11. Oktober 2008, 15:14 Uhr Schlieten]
Sicherheitsleck bei der Telekom Ohne die Suchanfrage

tatsachlich abgeschickt zu
Millionen Kontodaten von T-Mobile-Kunden haben, weill Google, dass der

waren manipulierbar _Benutze_r sich fur ,illegal d...
interessiert!

Die Telekom wird von einem neuen gigantischen Datens
erschiittert: Nach SPIEGEL-Recherchen konnten sensible Daten vo

iiber 30 Millionen Handy-Kunden - inklusive Bankdaten - relativ Personliche Daten Uber

leicht abgerufen und manipuliert werden. Weltweit. Inzwischen ist Internet wegen Lucke fur
alle zugreifbar!

das Leck geschlossen.
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Anwendungen: PDF, Word, PowerPoint, ...

= Automatisch eingefiigte, unsichtbare Daten
* Identitdt des Urhebers

* Datum der Erstellung, <neta-data>

. name: IMGOO1. jpg
Anderung date: 01-05-2009
time: 13:15:53 MET
. camera: NIKON Coolpix 600
Inhalte vor und nach serial-No: NIK0O123axAF
w latitude: 52° 30' 58.57'' N
Anderung Tongitude: 13° 22' 40.00'" O

lTocation: BERLIN, DE

* Gerdtebezeichnung: z.B.
bei Digitalkamera: Hersteller,
Modell, Seriennummer

<{/meta-data>

= Ausnutzbar z.B. fur

* Wirtschaftskriminalitat, Ruf-Schadigung, Falschung,
Erpressung, ....

=
Datenspuren beim Bezahlen % Fraunhofer

SIT
18.08.2003 Drucken | Senden | Bookmark | Feedback | Merken
Datenspuren bei Verwendung von DATENDIEBSTAHL IN DEN USA Schrift:
* Zahlungssystemen So lief der Millionen-Hack
E: der bish rfol ichste digitale Raub: iiberh t:
* Buchungssystemen (ERP) Manatelang belauschte eine Gruppé von Hackern die
R & b ¥ il ¥ oGl ¥ erbeutete
* Kundenbindungssystemen At

Dass sich Straftaten wie die von albert Gonzalez und seinen

AUSf‘IUthar Z.B. um zu Komplizen haufen konnten, halt Erez Liebermann van der
. Staatsanwaltschaft von New Jersey fur unwahrscheinlich, "wir
= Stehlen/Betrugen: glauben nicht, dass es viele Hacker gibt, die dazu fshig sind’, sagte

Liebermann dem US-Magazin "wired". Vielmehr gebe es wohl nur

. Kredltka rtenummern fUI’ |||ega|e wenige "hochkaratige Exparten”, die derart gut geplante Aktionen
. durchfihren kinnten.
Transaktionen
= Erpressen, Verkaufen

* Benutzerprofile fur Datensammler

Der nun angeklagte Hacker albert
Gonzalez scheint einer dieser
Experten zu sein. Das erkannte der
US-Geheimdienst offenbar schon
2003, als der Mann zum ersten Mal
wegen Datendiebstahls angeklagt
wurde, Dem " Wall Street Journal”
zufaolge wurde Gonzalez daraufhin

srten auf asn.advolution, de.. [ | # Proxy:
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IT zur Aufklarung und Pravention

Technologien und Verfahren: v.a.

- IT Forensik

- Watermarking

- Sicherheitstesting: Hacking
- Sichere Identitat

- Uberwachung

=
Aufklarung ~ Fraunhofer
IT-Forensik SIT

Zielsetzung

= Aufklarung von Straftaten durch Analyse von
Datenspuren in IT-Systemen

= ZurlUckfGhren krimineller Handlungen auf
Personen, Beweisfihrung

Fragestellungen:

= Wie findet, analysiert man die Spuren?
Bem.: Riesige Datenmassen analysieren!

= Sind die Spuren korrekt, gerichtsverwertbar?

= Wie erzeugt man gewinschte Spuren?

w

= Welche Aktionen hinterlassen wo welche Spuren?
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Spuren auf der Festplatte
= Festplatte enthalten umfangreiche Datenspuren,

» Loschen oder Formatieren: .
— entfernt nur Eintrage im Inhaltsverzeichnis, -
- l6scht jedoch nicht physikalisch

Teilweise wiederhergestelltes Bild

= Wiederherstellung von Daten: S ey g (uterer Tell

* File Recovery: Analyse des Inhaltsverzeichnisses
liefert noch bestehende Verweise auf geléschte
Dateien

* File Carving: Untersuchung der Rohdaten auf

Festplatte und Suche nach Signaturen bestimmter |
Dateitypen (Header, Footer)

File Recovery mit Standardtool

—
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Bildforensik SIT

= Zielsetzung des Angreifers:
Bildmanipulation

= Zielsetzung des Forensikers

* Rekonstruktion zerstorter
Bildinformation

= Techniken:

* Finden von inversen
Transformationen

» Auswertung von
Restinformation

* Filterung

Beispiel: Enttarnung eines Taters
(Kindesmissbrauch) durch
Wiederherstellung von Originaldaten
(Unterstiitzung des BKAs durch FhG)
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Digitale Wasserzeichen SIT

Erkennen von Manipulationen bei
= Fotos, Videos, Graphiken, Musik, ...
= Was wurde, wie geandert

Falschung

Original

Erkennen der Manipulation an der Falschung,
Original wird dazu nicht bendtigt

. =
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Digitale Wasserzeichen
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Erkennen von Manipulationen an digitalisierten Texten, pdf-Dokumenten, Scans,...
Dot o 442605 Original Version
TESTAMENT Weikrlis erbdlh er € 500,
Leo€ 590900.
I deas virigeutle Testasuent verfige ity Forsfe.
e S48 it s E:;fm it
ZT%M&W gm;&m._ 0. Diese ‘%: Manipulierte Version
e A neflicher U . . =~
o Lige oloder ol ?&Mﬁ;ﬁr Wedlerbim el er € 50000.
Morkus Musheruoun S0 dusin
Grmadshick. . Danesfadt ;
:fi:f:’a:ﬁw o€ 500, Félschung enthalt Wasserzeichen:
o, 5ot ol St Bl s, Manipulationen sind genau nachvollziehbar
e T et i, st Weitrbin erbilh er € 50009.
ek olas Service ous Meissoue Porzelo scliouk, Lead Spgoo. .
olas ibr 50 Gut gefallh.
De- Resl tueiues I/mq%us gebt o ons Drdece
Role Uruz . Dase isotion subclhe ich,
wdershiche oo, ick Sicher Bion, Oloss Ausion Getef
5 timeus gule 2aedh olinid
Dies ish Autin Letler LNlC, verfofBt u
Ve besite mucianr Geistgen kﬂég Die Farbe Blau zeigt eingefligte Zeichen
%% \/MMS\[CF/WM Die Farbe Rot zeigt geléschte Zeichen




. y
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Markierungen SIT

Ubergang: digitale in reale Welt
= | aserdrucker markieren Ausdrucke
mit individuellen Wasserzeichen:

* |dentifizierbarkeit
Seriennummer des Druckers,
Datum, Uhrzeit

= Tracking Dots:

* nahezu unsichtbare
Markierungen,

* jedoch maschinell gut lesbar

= Rickverfolgbarkeit
= Falschungssicherheit

=
SsvETrE ~ Fraunhofe

Sicherheitsanalysen

Erkennen von Schwachstellen
= Hacken, Angreifen, Eindringen
SchlieBen der Licken!
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Sichere ldentitat SIT

Biometrische Verfahren zur Personen-ldentifikation
= Fingerabdriicke, handschriftliche Unterschrift, Stimme, Iris
= 3D-Gesichtsbilder : '

Uberwindungssicher?

Attrappen-Bau und Test

Gesichtserkennung

Pravention ~ Fraunhofer
Sichere Objekt-ldentitat SIT

Biometrische Identitdt von Objekten:

¢ Plagiaterkennung

* LSA Laser Surface Authentication:
Fingerprint der Objekt-Oberflache

Objekt-Identifikation
* RFID-Tags am Objekt

v

SN




Optische Uberwachung von Kunden z.B. in Laden
= Frihzeitige Erkennung von kriminellen Handlungen

= Nachweisfuhrung

-

= llq.-i-rm.lc:p Ay

Quelle: Ingenieurbiiro Piper GmbH / SiteView

Feldversuch des Bundeskriminalamtes (Mainz Hbf)
= Ziel: Einzelpersonen anhand von Fahndungsfotos aus den Menschenmassen
wiedererkennen, wenn Sie den Uberwachten Bereich betreten

= Ergebnis: IT noch nicht gut genug!

Quelle: Bundeskriminalamt

s 1. 11w1:_‘) * Erfassungsbereich
| Kameras

2006-11-03 08:28:27, Ont! #
HMalchescore. 36




Aufklarung/Pravention % Fraunhofer

Uberwachung

Im Polizeieinsatz (GroR Brittanien, USA) : Drohnen
= Mobile Uberwachungs-Roboter
= Ferngelenkt

ST
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Beispiele aus
Forschung und Entwicklung

SIT




Forschungsprojekt: Groliraumiges Verfolgen von Personen mit
Videokamera-Netzwerken: z.B. fliichtende Kriminelle

Quelle: Kingston University / ZDF

Forschungsprojekt (USA, DARPA): Entwicklung von ,Insect cyborgs*®

Insect cyborgs
e Insekten mit elektronischen Komponenten
* erledigen Aufgaben
z.B. eine Kamera zur Fernaufklarung
* Vision:
¢ Insekten fir militarische Zwecke,
* Spionage, Aufkldrung und auch
* Verbrechensbekdampfung nutzen

Mikrocontrolller-kontrollierte Insekten:
¢ eine Elektronik kontrolliert z.B. die
¢ Muskeln des Insekts

Quelle: Toyo University Nanoroboter




Forschung ~ Fraunhofer
Uberwachung

AB*OE' 1TN /110343240

Implantierte Sensoren

* Uberwachung der Kérperfunktionen
* Funkibertragung

* Aufenthaltsorte

Built-in Pager
Receives and stores up to 10
A . numeric pages.

The walch sets itself accurately,
o malter what time zone you're in s
Rugged, lightweight and
adjustable ocator is
water-resistant and
cutresistant.

Wearer presses two outer
buttans for 3 seconds to
initiate a 911 emergency

response; Subscriber may

deactivate this feature.

Adjust the Fit
Use inserls included
1o customize size to
child's wrist.

Press o automatically | Key Fob
lock locator, Manually locks and
tor

unlacks lacator.
Integrated GPS and digital A , .
reless technologies pinpoint Patented SafetyLock
the wearer's location Prevents unwanted removal;
activate manually ar remotely.

=
Forschung ~ Fraunhofer
Sichere ldentitat SIT

Fingerabdriicke als Identitatsnachweis
Einsatzbeispiele in der nahen Zukunft?

* Intelligenter Stromzahler

* Stromnetz-Uberwachung - Real-
Time Residential Power Line
Surveillance (RRPLS)

* Verbrauchsprofile: :
Erkennen von Abweichungen =

= Digitales Schloss '
¢ notiert das Verlassen der oy

Wohnung: 1200

* Einbruchserkennung ,:‘

00 0200 G400 0900 OMDO

w0
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SIT-Forscher als Berater ﬁ Fraunhofer
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= Fraunhofer SIT berdt Autoren, Regisseure, ....

= Wir liefern keine Ideen, aber prifen Geschichten auf
technische Plausibilitdt (Angriffsmoglichkeiten und
technikbasierte Alibis)

Fiktion?
Realitat?

—
Zusammenfassung —Z Fraunhofer
SIT

Tatort Internet
= IT als Tatwerkzeug, genutzt auch von organisierter Kriminalitat
» Schattenmarkt existiert bereits:

* kein Spezialisten-Know-How notwendig, Rent a Hacker

+ fir wenig Geld grofR3e Wirkung erzielbar

Praventions- und Aufklarungstechnik:
» |T als Werkzeug der Pravention und Aufklarung zunehmend
wichtig

Das Hase-Igel Spiel in neuer Dimension geht weiter
» Es bleibt spannend und herausfordernd
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Fraunhofer SIT

Prof. Dr. Claudia Eckert

Telefon: +49 6151 869-285

Fax: +49-6151-869-224

E-Mail: claudia.eckert@sit.fraunhofer.de
Internet: http://www.sit.fraunhofer.de

SIT-PR Referent:
Oliver Kiich
E-Mail: oliver.kuech@sit.fraunhofer.de




