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Fiktion oder Wirklichkeit?



IT als Tatwaffe

−Überwachen, spionieren,  fälschen, erpressen, stehlen, 
zerstören, betrügen, verletzen, töten

Neue Dimensionen des organisierten Verbrechens: Cybercrime

−Allgegenwärtige IT: immense Abhängigkeit von IT , 

hohe Verletzlichkeit, Erpressbarkeit! 

−Wer die IT‐kontrolliert, hat Macht

IT ist aber auch unverzichtbar für Maßnahmen der

−Prävention, Aufklärung, Gefahrenabwehr, zum Schutz

Tatort Internet

Cybercrime als Geschäftsmodell
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Handel mit Schwachstellen, 
Werkzeugen und BOT-Netzen
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Der „virtuelle Waffenhandel”
mit Softwarefehlern, die dazu 
verwendet werden können, wichtige 
infrastrukturelle 
Regierungsnetzwerke 
auszuspionieren und anzugreifen, 
nimmt zu. 

Quelle: McAfee Criminology Report 2007

Schätzung: Etwa fünf Prozent aller 
Rechner weltweit sind Zombies (~ 20 
Mio.) 
Quelle: Bericht des britischen Oberhauses 
über Sicherheit von Privatpersonen im 
Internet (Personal Internet Security, ISBN: 
0104011386), 2007

 Offener Handel mit Schwachstellen

• Hohe Prämien für Produkte 
namhafter Hersteller (Cisco, 
Microsoft, …)

 Angriffssoftware

• Eigene Schattenwirtschaft 

• Jeder kann kaufen, mieten, nutzen!

 Beispiel BOT‐Netz

• Zusammenschluss infizierter Rechner 

• Anmietung von BOT Netzen: 

ab 10$ für BOT‐Netz pro Woche für 
Netz mit 5000‐10000 Rechnern
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Botnetze: sehr beliebter Angriff

• 6-7 Millionen Rechner weltweit sind Zombies in Botnetzen

• 300.000 bis 400.000 davon gehören deutschen Internetnutzern

• Bis zu 120.000 Rechner steuert ein einzelner DOS-Angreifer Quelle: BKA

Nicht die allmächtigen 
Russen waren es, 
sondern ein Student, 
mit Bot-Netz



Die Masse macht‘s
Viagra-Spam-Verbreitung über Botnetze

469.000.000Anzahl der Spam-E-Mails

9.500$Umsatz hochgerechnet auf das ganze Botnetz pro Tag

Bis zu 0,00001%Klickrate der Empfänger

Spiced Porc and Meat, 
ohne jeglichen Nährwert

Quelle: Kanich et al.: Spamalytics: An Empirical Analysis of Spam Marketing Conversion, 
http://www.icsi.berkeley.edu/pubs/networking/2008-ccs-spamalytics.pdf,

Ebay für Sicherheitslücken

CLOSED



Beispiele „alltäglicher“ Angriffe

Tatort Internet
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Passwortknacken und Erpressen

RainbowCrack 1.4 
Am 17.08.2009 gab das Projekt RainbowCrack eine 
verbesserte Version 1.4 ihres Passwort-Crackers 
frei: Auf einem mit der Grafikkarte NVIDIA GForce
9800 GTX+ ausgestatteten PC prüft sie knapp 104 
Milliarden NTLM-Hashwerte pro Sekunde – eine 40-
prozentige Steigerung. Alphanumerische 10-
Zeichen-Passwörter sind damit nach spätestens 1,5 
Monaten geknackt.



Hacken kritischer Infrastrukturen

Kriminelle, Terroristische Akte:
 Transport und Verkehr
 Elektrizität (Öl, Gas, Strom)
 Finanz‐, Geld‐ und Versicherungen
 Versorgung (Gesundheit, Wasser,… )
 Behörden, Justiz, Polizei, Militär

Ändern/Manipulieren/Fälschen

 Vortäuschung falscher Sachverhalte 
durch Bildmanipulation

Ziele: u.a.
 Beweismaterial manipulieren
 Stehlen 
 Öffentliche Meinung beeinflussen
 …



Heute noch nicht, aber

„Mal sehen, Einstellung ändern: Sitzeinstellung: XXL, 
Heizung: 45°, Fahrzeugverriegelung: vollständig, 
Radio: max.Vol., Aktivierung: über 150km/h …“

sicherlich bald:
Angriffe auf Autos

Datenspuren im Netz:
Informationsbeschaffung: nie war es so 

einfach wie heute

Tatort Internet
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Wirtschaftsspionage

Tatort: Soziale Netze: facebook, StudiVZ, …
Social Engineeering statt Dumpster Diving
• Informationen über Privat‐ und Geschäftsleben,
werden von Spammer gesammelt

• z.B. Geburtsdatum oder Lieblingstier
• Passworten‐Knacken ist damit viel  einfacher

Tatort Unternehmen
Spionage, Informationsweitergabe
• 2005:  Verluste von 4,2 Mrd € in D 
ca. 50% des Gesamtschadens 

• 89% unter Beteiligung von Insidern

Dumpster Diving

Datenspuren beim Surfen

 Orts‐Information
• mit hoher Genauigkeit möglich

 Beobachten des Surfverhaltens 

 Ausnutzen von bekannten

Sicherheitslücken

Persönliche Daten über 
Internet wegen Lücke für 
alle zugreifbar!

Ohne die Suchanfrage 
tatsächlich abgeschickt zu 
haben, weiß Google, dass der 
Benutzer sich für „illegal d…“
interessiert!



Datenspuren in Anwendungen

Anwendungen: PDF, Word, PowerPoint, …

 Automatisch eingefügte, unsichtbare Daten

• Identität des Urhebers

• Datum der Erstellung,

Änderung

• Inhalte vor und nach 

Änderung

• Gerätebezeichnung: z.B.

bei Digitalkamera: Hersteller, 

Modell, Seriennummer 

 Ausnutzbar z.B. für 
• Wirtschaftskriminalität, Ruf‐Schädigung, Fälschung, 
Erpressung, ….

Datenspuren beim Bezahlen

Datenspuren bei Verwendung von

• Zahlungssystemen

• Buchungssystemen (ERP)

• Kundenbindungssystemen

Ausnutzbar z.B. um zu 
 Stehlen/Betrügen:

• Kreditkartenummern für illegale 
Transaktionen

 Erpressen, Verkaufen

• Benutzerprofile für Datensammler



IT zur Aufklärung und Prävention

Technologien und Verfahren: u.a.

‐ IT Forensik

‐Watermarking

‐ Sicherheitstesting: Hacking

‐ Sichere Identität

‐Überwachung

IT‐Sicherheitstechnik

Zielsetzung
 Aufklärung von Straftaten durch Analyse von 

Datenspuren in IT‐Systemen
 Zurückführen krimineller Handlungen auf 

Personen, Beweisführung

Fragestellungen:
 Welche Aktionen hinterlassen wo welche Spuren?
 Wie findet, analysiert man die Spuren?

Bem.: Riesige Datenmassen analysieren!
 Sind die Spuren korrekt, gerichtsverwertbar?
 Wie erzeugt man gewünschte Spuren?
 …
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Aufklärung
IT-Forensik



Aufklärung
IT-Forensik

Spuren auf der Festplatte
 Festplatte enthalten umfangreiche Datenspuren, 

• Löschen oder Formatieren:

− entfernt nur Einträge im Inhaltsverzeichnis,

− löscht jedoch nicht physikalisch

Wiederherstellung von Daten:

• File Recovery: Analyse des Inhaltsverzeichnisses 
liefert noch bestehende Verweise auf gelöschte 
Dateien

• File Carving: Untersuchung der Rohdaten auf 
Festplatte und Suche nach Signaturen bestimmter 
Dateitypen (Header, Footer)

Teilweise wiederhergestelltes Bild 
durch File Carving (unterer Teil 
überschrieben)

File Recovery mit Standardtool

Aufklärung
Bildforensik

 Zielsetzung des Angreifers: 
Bildmanipulation

 Zielsetzung des Forensikers
• Rekonstruktion zerstörter 

Bildinformation

 Techniken:
• Finden von inversen

Transformationen
• Auswertung von 

Restinformation
• Filterung Beispiel: Enttarnung eines Täters 

(Kindesmissbrauch) durch 
Wiederherstellung von Originaldaten 
(Unterstützung des BKAs durch FhG)



Erkennen von Manipulationen bei
 Fotos, Videos, Graphiken, Musik, …
 Was wurde, wie geändert

Original

Erkennen der Manipulation an der Fälschung,
Original wird dazu  nicht benötigt

Aufklärung
Digitale Wasserzeichen

Fälschung

Original Version

Manipulierte Version

Fälschung enthält Wasserzeichen: 

Manipulationen sind genau nachvollziehbar

Die Farbe Blau zeigt eingefügte Zeichen 
Die Farbe Rot zeigt gelöschte Zeichen

Erkennen von Manipulationen an digitalisierten Texten, pdf‐Dokumenten, Scans,…

Aufklärung
Digitale Wasserzeichen



Übergang: digitale in reale Welt
 Laserdrucker markieren Ausdrucke 
mit individuellen Wasserzeichen:

• Identifizierbarkeit 
Seriennummer des Druckers, 
Datum, Uhrzeit

 Tracking Dots:

• nahezu unsichtbare 
Markierungen, 

• jedoch maschinell gut lesbar

 Rückverfolgbarkeit 
 Fälschungssicherheit

Aufklärung
Markierungen

Prävention
Sicherheitsanalysen

Erkennen von Schwachstellen 
 Hacken, Angreifen, Eindringen
Schließen der Lücken!



Prävention
Sichere Identität

Biometrische Verfahren zur Personen-Identifikation

 Fingerabdrücke, handschriftliche Unterschrift, Stimme, Iris

 3D-Gesichtsbilder

Iris-
Check

Überwindungssicher?

Attrappen-Bau und Test

Gesichtserkennung

Biometrische Identität   von Objekten:
• Plagiaterkennung
• LSA Laser Surface Authentication:
Fingerprint der  Objekt‐Oberfläche

Objekt‐Identifikation
• RFID‐Tags am Objekt

Prävention
Sichere Objekt-Identität



Optische Überwachung von Kunden z.B. in Läden 
 Frühzeitige Erkennung von kriminellen Handlungen
 Nachweisführung

Quelle: Ingenieurbüro Piper GmbH / SiteView

Aufklärung/Prävention
Überwachung

Feldversuch des Bundeskriminalamtes (Mainz Hbf)
 Ziel: Einzelpersonen anhand von Fahndungsfotos aus den Menschenmassen 
wiedererkennen, wenn Sie den überwachten Bereich betreten
 Ergebnis: IT noch nicht gut genug!

Quelle: Bundeskriminalamt

Aufklärung/Prävention
Überwachung



Im Polizeieinsatz (Groß Brittanien, USA) : Drohnen
 Mobile Überwachungs-Roboter 
 Ferngelenkt

Quelle: microdrones

Aufklärung/Prävention
Überwachung

Beispiele aus 
Forschung und Entwicklung

Forschung



Forschungsprojekt: Großräumiges Verfolgen von Personen mit 
Videokamera-Netzwerken: z.B. flüchtende Kriminelle

Quelle: Kingston University / ZDF 

Forschung
Überwachung

Forschungsprojekt (USA, DARPA): Entwicklung von „Insect cyborgs“

Quelle: Tokyo University

Insect cyborgs
• Insekten mit elektronischen Komponenten 
• erledigen Aufgaben
z.B. eine Kamera zur Fernaufklärung 

• Vision:
• Insekten für militärische Zwecke, 
• Spionage, Aufklärung und auch
• Verbrechensbekämpfung nutzen

Mikrocontrolller‐kontrollierte Insekten:
• eine Elektronik kontrolliert z.B. die 
• Muskeln des Insekts 

Nanoroboter

Forschung
Überwachung



Forschung
Überwachung

Implantierte Sensoren
• Überwachung der Körperfunktionen
• Funkübertragung
• Aufenthaltsorte

Fingerabdrücke als Identitätsnachweis
Einsatzbeispiele in der nahen Zukunft?

 Intelligenter Stromzähler

• Stromnetz‐Überwachung ‐ Real‐
Time Residential Power Line 
Surveillance (RRPLS)

• Verbrauchsprofile: 

Erkennen von Abweichungen

 Digitales Schloss

• notiert das Verlassen der 
Wohnung:

• Einbruchserkennung

Forschung
Sichere Identität



 Fraunhofer SIT berät Autoren, Regisseure, …. 
 Wir liefern keine Ideen, aber prüfen Geschichten auf 

technische Plausibilität (Angriffsmöglichkeiten und 
technikbasierte Alibis)
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SIT-Forscher als Berater

Fiktion?
Realität?

Tatort Internet
 IT als Tatwerkzeug, genutzt auch von organisierter Kriminalität 
 Schattenmarkt existiert bereits: 

• kein Spezialisten‐Know‐How notwendig, Rent a Hacker

• für wenig Geld große Wirkung erzielbar

Präventions‐ und Aufklärungstechnik: 
 IT als Werkzeug der Prävention und Aufklärung zunehmend 
wichtig

Das Hase‐Igel Spiel in neuer Dimension geht weiter
 Es bleibt spannend und herausfordernd
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Zusammenfassung
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Kontakt

Fraunhofer SIT

Prof. Dr. Claudia Eckert
Telefon:  +49 6151 869-285
Fax:  +49-6151-869-224
E-Mail: claudia.eckert@sit.fraunhofer.de
Internet:  http://www.sit.fraunhofer.de

SIT-PR Referent:
Oliver Küch
E-Mail: oliver.kuech@sit.fraunhofer.de


